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นโยบายการรักษาความมั่นคงปลอดภัยสารสนเทศ 

บริษัท หองเย็นโชติวัฒน หาดใหญ จํากัด (มหาชน) และบริษัทสาขา กําหนดนโยบายรักษาความมั่นคง

ปลอดภัยสารสนเทศ เพ่ือใหการบริหารขอมูลและระบบเทคโนโลยีสารสนเทศของบริษัทฯ มีการควบคุมภายในที่ดี

มีความมั่นคงปลอดภัย ถูกตองเชื่อถือได สามารถดําเนินการไดอยางตอเนื่อง สามารถปกปองรักษาสารสนเทศที่

เปนความลับของบริษัทฯ และสามารถปองกันความเสียหายที่อาจจะเกิดกับทรัพยสินดานสารสนเทศของบริษัทฯ

จากภัยคุกคามทางไซเบอรรูปแบบตาง ๆ ได ทั้งนี้ กรรมการผูบริหาร พนักงานทุกคน และบุลคลใดๆ ที่ไดรับ

อนุญาตใหเขาถึงขอมูลสารสนเทศของบริษัทฯ จะตองถือปฏิบัติตามนโยบายและแนวปฏิบัติกําหนดภายใตนโยบาย

นี้อยางเครงครัด 

นิยาม บริษัท และบริษัทสาขา ใหหมายรวมถึง บริษัท หองเย็นโชติวัฒน หาดใหญ จํากัด (มหาชน) 

สํานักงานใหญ และ บริษัท หองเย็นโชติวัฒน หาดใหญ จํากัด (มหาชน) สาขามหาชัย 
 

หลกัปฏิบัติสาํคัญ  

1. การบริหารจัดการทรพัยสินของบรษัิท 

 1.1 ทรัพยสินดานสารสนเทศ ไดแก ฐานขอมูล ไฟลขอมูล ซอฟตแวร เครื่องมือในการพัฒนาอุปกรณ

คอมพิวเตอร อุปกรณเครือขาย อุปกรณสื่อสาร สื่อบันทึกขอมูลภายนอก และอุปกรณตอพวงทุก

ชนิด ตองมีการจัดทําบัญชีทรัพยสิน แผนก Infrastructure เปนผูจัดทําบัญชีฮารดแวร สวนงาน

เทคโนโลยีสารสนเทศจัดทําบัญชีซอฟตแวร แอปพลิเคชนั และขอมูล โดยผูเปนเจาของขอมูลนั้นตอง

รวมจัดทําทะเบียนรายการทรัพยสินดานสารสนเทศรวมถึงตองจัดทําและจัดการปายชื่อสําหรับปด

ฉลากเอกสารขอมูลของอุปกรณทรัพยสินดานสารสนเทศ 

1.2 บริษัทตองกําหนดชั ้นความลับ และกําหนดระดับความสําค ัญของเอกสาร (Classification 

Guidelines) เพื่อปองกันทรัพยสินดานสารสนเทศ ใหมีความปลอดภัยดวยวิธีการที ่เหมาะสม 

เอกสารหรือสิ่งตีพิมพที่พิมพหรือทําซํ้าขึ้นมาจากตนฉบับ ซึ่งมีการกําหนดชั้นความลับไว ทั้งในกรณี

ทั้งหมดหรือบางสวน ใหถือวามีชั้นความลับเดียวกันกับตนฉบับขอมูลนั้น 

1.3  การใชงานทรัพยสินที่เหมาะสม ตองมีการจัดทํากฎ ระเบียบ หรือหลักเกณฑอยางเปนลายลักษณ

อักษรเพ่ือปองกันความเสียหายตอทรัพยสินดานสารสนเทศ 
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2. ความม่ันคงปลอดภัยที่เก่ียวของกับบุคลากร ลูกคา คูคา และผูมาติดตอ 

 2.1  มีการกําหนดหนาที่และความรับผิดชอบทางดานความมั่นคงปลอดภัยสําหรับสารสนเทศอยางเปน

ลายลักษณอักษรและทางส่ืออิเลก็ทรอนกิส สําหรับบุคลากร ลูกคา คูคา และผูมาติดตอ  

 2.1.1 กรณีที่วาจางบุคคลภายนอกหรือผูประมวลผล มาปฏิบัติงาน ตองมีการจัดทํา DPA (Data 

Processing Agreement) ระหวางกัน 

2.2  ตองมีการตรวจสอบคุณสมบัติของผูสมัครเขาทํางานทุกกรณีโดยละเอียด เชน ตรวจสอบจาก

จดหมายรับรอง ประวัติการทํางาน วุฒิการศึกษา หรือบริษัทที่สามารถอางอิงได การผานการอบรม 

เปนตน และตองสรางความตระหนักเรื่องความมั่นคงปลอดภัยเบื้องตนใหพนักงานเขาใหมพรอมท้ัง

จัดใหพนักงานมีการลงนามไมเปดเผยความลับของบริษัท และตองมีการใหความยินยอมโดยมีการ

คัดลอกสําเนาเปนไฟลอิเลก็ทรอนิกส 

2.3  ตองกําหนดใหผูใชงานที่ไดรับการวาจางตองปฏิบัติตามมาตราการความมั่นคงปลอดภัยใหสอดคลอง

กับนโยบายของบริษัทที่กําหนดไว 

2.4  จัดอบรมใหความรู แกผูใชงานทุกคนเกี ่ยวกับความตระหนักและวิธีปฏิบัติเพื ่อสรางความมั่นคง

ปลอดภัยดานเทคโนโลยีสารสนเทศและสารสนเทศ ตองมีการลงนามและเก็บรวบรวมไวในแฟม

ประวติัของบุคลากร ถามกีารเปลี่ยนแปลงทางดานความมั่นคงปลอดภัยตองแจงใหพนักงานทราบ 

2.5  ตองมีการกําหนดบทลงโทษทางวินัยสําหรับผูที่ฝาฝนนโยบาย กฎและแนวปฏิบัติของบริษัท หากเปน

การละเมิดขอกฎหมายบทลงโทษจะเปนไปตามฐานความผิดที่ไดกระทํา และเปนไปตามระเบียบ

บริษัท 

2.6  หากมีการแตงต้ังโยกยาย ปลดหรือเปลี่ยนแปลงตําแหนงใด ๆ ฝายพัฒนาทรัพยากรมนุษย ตองแจง

ใหผูรับการวาจางทราบ และฝายเทคโนโลยีสารสนเทศทราบ และพนักงานซึ่งพนตําแหนงจากการ

จางงานไมวากรณีใด ตองคืนทรัพยสินที่เกี ่ยวของกับระบบสารสนเทศ เชน กุญแจ บัตรประจําตัว

พนักงาน บัตรผานเขา-ออกศูนยคอมพิวเตอร อุปกรณตอพวง คูมือ และเอกสารตาง ๆ ใหแก

ผูบังคับบัญชากอนวันสุดทายของการวาจางงาน ซึ่งสวนงานเทคโนโลยสีารสนเทศตองถอดถอนสิทธิ

การเขาใชงานดังกลาวดวย 
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3. ความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดลอม 

3.1  ตองมีการสรางความมั่นคงปลอดภัยทางกายภาพตอสํานักงานหองทํางานและทรัพยสินอื่น ๆ และ

ตองจัดใหมีการปองกันภัยคุกคามตาง ๆ เชน ไฟไหม นํ้าทวม แผนดินไหว การกอความไมสงบ เปน

ตน รวมถงึการปฏบิัติงานในพ้ืนที่ที่ตองรักษาความมั่นคงปลอดภัยตองมีการจดัการปองกนัที่เพียงพอ 

3.2  ในการสงมอบผลิตภัณฑโดยบุคคลภายนอก ตองมีบริเวณเฉพาะที ่จัดไวตางหากเพื่อปองกันการ

เขาถึงทรัพยสินสารสนเทศของบริษัทโดยไมไดรับอนญุาต 

3.3  พนกังานตองปองกันอุปกรณของสํานักงานเพ่ือลดความเสี่ยงจากภัยคุกคามทางดานสิ่งแวดลอมและ

อันตรายตาง ๆ รวมท้ังความเสี่ยงในการเขาถึงอุปกรณโดยไมไดรับอนุญาต 

3.4  ทรัพยสินดานสารสนเทศจะตองอยูในพื้นทีท่ี่เหมาะสมมีความปลอดภัย มีการจําแนกพื้นที่ในการใช

งานระบบสารสนเทศอยางเหมาะสม มีการแยกศูนยคอมพิวเตอรออกจากสถานที่ทํางานทั่วไปและ

ก้ันเปนหองตางหาก มกีารควบคุมการเขา-ออกพื้นที่ที่ตองการรักษาความมั่นคงปลอดภัยใหเขา-ออก

ไดเฉพาะผูที ่มีหนาที่รับผิดชอบและผูที ่ไดรับอนุญาตอยางเปนลายลักษณอักษร โดยแสดงบัตร

ประชาชนหรือบัตรที่ราชการออกให 

3.5  มีระบบไฟฟาสํารองเพ่ือใหสามารถทํางานไดตลอดเวลา และตองมีการตรวจสอบระบบไฟฟาสํารอง

อยางนอยปละ 2 ครั้ง เพ่ือเปนการลดความเสียหายท่ีอาจจะเกิดข้ึน 

3.6  การเดินสายเคเบิลตาง ๆ ตองมีการปองกันการเขาถึงโดยไมไดรับอนุญาต และการเดินสายนั้นตอง

ติดปายกํากับใหรูตนทางปลายทางของสาย 

3.7  ตองบํารุงรักษาระบบคอมพิวเตอร ระบบเครอืขาย และคอมพิวเตอรแมขาย อยางสมํ่าเสมอหรือตาม

รอบระยะเวลาที่แนะนําโดยผูผลิต 

3.8  ตองมีมาตรการปองกันอุปกรณตาง ๆ ที ่ใชงานอยูนอกสํานักงานเพื ่อไมใหเกิดความเสียหายตอ

อุปกรณเหลานั้น 

3.9  พนกังานตองมีการตรวจสอบอุปกรณที่มีสื่อบนัทึกขอมูลเพื่อดูวาขอมูลสําคัญที่อยูในอุปกรณดังกลาว

ไดถูกลบทิ้งหรือถูกบันทึกทับกอนที่จะนําอุปกรณดังกลาวทิ้งไป โดยตองเปนไปตามที่สวนงาน

เทคโนโลยีสารสนเทศกําหนด 

3.10 ตองมีขั้นตอนปฏิบัติสําหรับการจัดการส่ือบันทึกขอมูลท่ีสามารถเคลื่อนยายได 

3.11 ตองมีการกําหนดมาตรการการปองกันเอกสารระบบจากการเขาถึงโดยไมรบัอนุญาต 
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3.12 ตองกําหนดขั้นตอนปฏิบัตสิําหรับการจัดการและจัดเก็บสารสนเทศ เพื่อปองกันการเขาถึงโดยไมได

รบัอนุญาต 

3.13 ตองมีมาตรการการกําจัดสื่อที่ใชในการบันทกึขอมูลอยางเปนลายลักษณอักษร เชน การเผาตัด หั่น 

หรือทําลายสื่อบันทึกขอมูลที่มีขอมูลสําคัญในนั้น เพื่อปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 

โดยกําหนดใหมีบุคลากรผูทําหนาที่ในการสอดสองและดแูลการกําจัดหรือการทําลายส่ือบันทึกขอมูล 

(ทั้งทําลายเองหรือจางบริษัทรับทําลายเปนผูทําลายสื่อบันทึกขอมูลเหลานั้น) การทําลายเอกสาร

และสื่อที่ใชในการบันทึกขอมูล จะตองไดรับการอนุมัติจากเจาของขอมูล รวมทั้งบันทึกรายละเอียด

อยางเหมาะสม 

4. การบริหารจัดการดานการสื่อสารและการดําเนินงานของเครือขายสารสนเทศของบริษัท 

4.1  ตองจัดทําคูมือขั้นตอนการปฏิบัติงาน เชน ขั้นตอนการกูคืนระบบ ขั้นตอนการบํารุงรักษาและดูแล

ระบบ เปนตน และปรับปรุงคู มือขั ้นตอนการปฏิบัติงานเมื ่อมีการเปลี ่ยนแปลงขั ้นตอนหรือ

ผู ร ับผิดชอบ และตองทบทวนอยางนอยปละ 1 ครั ้ง และตองกําหนดใหมีการควบคุมการ

เปลี่ยนแปลง ปรับปรุงหรือแกไขระบบคอมพิวเตอร ระบบเครือขาย คอมพิวเตอรแมขายฮารดแวร

และซอฟตแวร  

4.2  ตองมีการแบงหนาที่ความรับผิดชอบของผูดูแลระบบเพ่ือลดโอกาสในการเปล่ียนแปลงหรือแกไขโดย

ไมไดรับอนุญาต 

4.3  ตองมีการแยกระบบสําหรับการพัฒนา และทดสอบแยกออกจากระบบงานจริง เพื่อปองกันการ

เขาถึงขอมูลหรือเปลี่ยนแปลงตอระบบงานที่ใหบริการจริงจากผูที่ไมไดรับอนุญาต และตองติดตาม

สภาพการใชงาน การวิเคราะหขดีความสามารถของทรัพยากรสารสนเทศอยางสม่ําเสมออยางนอยป

ละ 1 ครั้ง 

4.4  การยอมรับระบบใหมตองจัดใหมีเกณฑในการยอมรับ และจัดใหมีการทดสอบระบบใหมกอนที่จะ

ตรวจรับระบบนั้นอยางเปนลายลักษณอักษร 

5. การบริการจัดการการใหบริการของหนวยงานภายนอก 

5.1  ตองมีการจัดทําขอตกลงเพ่ือควบคุมการใหบริการโดยหนวยงานภายนอก เชน มีการยอมรับนโยบาย

ในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของบริษัท และขอบเขตรายละเอียด ระดับการ
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ใหบริการ ตองไดรบัการตรวจสอบจากฝายกฎหมาย รวมถึงสัญญาในการไมเปดเผยขอมูลของบริษัท 

เปนตน 

5.2  หนวยงานภายนอกหรือบุคคลภายนอกอื่น ๆ ที่ไดรับอนุญาตในการเขาถึงระบบสารสนเทศของ

บริษัทตองยอมรับและปฏิบัติตามนโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ

บริษัท 

5.3  บริษัทจะประเมินความเสี ่ยงในการเขาถึงระบบสารสนเทศ หรือที ่มีผลกระทบตอบริษัท ของ

หนวยงานภายนอกหรือบุคคลภายนอกอื่น ๆ ถาจําเปนตองมีการเปดเผยขอมูลนั้นออกไปหนวยงาน

ภายนอกหรือบุคคลภายนอกน้ันตองเซ็นสัญญาวาจะไมเปดเผยความลับของบริษัท 

5.4  ตองตรวจสอบการใหบริการหรือสัญญาที่ทํากับหนวยงานภายนอกและบุคคลภายนอกที่เขามา

ใหบริการกบับริษัท โดยมีการทบทวนอยางสมํ่าเสมอตามความจําเปน รวมถึงตองกําหนดใหทําการ

ปรับปรุงเงื่อนไขการใหบริการของหนวยงานภายนอก เชน เมื่อมีการปรับปรุงระบบสารสนเทศใหม 

การพัฒนาระบบสารสนเทศใหม การเปลี่ยนเทคโนโลยีใหม เปนตน 

6. การบริหารจัดการทางดานความม่ันคงปลอดภัยสําหรับเครือขาย 

6.1  ตองกําหนดมาตรการเพื่อปองกันภัยคุกคามตาง ๆ ทางเครือขาย และกําหนดสิทธิ์ผู ที่ใชงานผาน

เครือขายโดยอนุญาตเฉพาะผูที่มสีิทธิ์เทาน้ัน 

6.2  ตองจํากัดการเชื ่อมตอจากภายนอกเขาสูระบบเครือขายภายใน เชน การเขาถึงเครือขายจาก

ระยะไกลผานทางอินเตอรเน็ต รวมถึงไมติดตั้งฮารดแวรหรือซอฟตแวรใด ๆ ที่เกี่ยวของกับการ

ใหบริการเครือขายโดยไมไดรับอนญุาต 

7. การแลกเปล่ียนสารสนเทศ 

7.1  ตองกําหนดนโยบาย แนวปฏิบัติ และมาตรการเพื่อปองกันปญหาของการแลกเปลี่ยนสารสนเทศ

ภายในบริษัท ภายในกลุมบริษัท และหนวยงานภายนอกที่ผานชองทางการส่ือสารทุกชนิดอยางเปน

ลายลักษณอักษร เชน การสงขอความทางอิเล็กทรอนิกส เปนตน 

7.2  ตองมีมาตรการตรวจทานกอนสงขอมูลสารสนเทศออกสูสาธารณะ โดยมีการประเมินความเสี่ยงและ

กําหนดมาตรการลดความเส่ียงกอนนําขอมูลไปเผยแพร 
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8 การสรางความม่ันคงปลอดภัยสําหรับบริการพาณิชยอิเล็กทรอนิกส 

8.1  ตองกําหนดมาตรการปองกันสารสนเทศที่มีการสงผานเครือขายสาธารณะรวมถึงการปองกัน

สารสนเทศที่รับ - สง ที่เกี่ยวของกับการทําธุรกรรมออนไลน เพื่อปองกันไมใหเกิดความไมสมบูรณ

ของสารสนเทศที่รับ - สง หรือสารสนเทศถูกสงไปผิดเสนทางบนเครือขาย 

8.2  สารสนเทศที่มีการเผยแพรออกสูสาธารณะตองไดรับการปองกันใหมีความถูกตองและความสมบูรณ

กอนที่จะนําไปเผยแพร 

9. การตรวจสอบการเขาใชงานระบบ 

9.1  ตองกําหนดใหมีการบันทึกเหตุการณที่เกี่ยวของกับการใชงานสารสนเทศ และกิจกรรมการใชงาน

ของผู ใชงานอยางสมํ่าเสมอและตองมีมาตรการปองกันขอมูลที่บันทึกที ่เกี ่ยวของกับการใชงาน

สารสนเทศไมใหมีการเปลี่ยนแปลงหรือแกไขโดยไมไดรับอนุญาต รวมถึงตองบันทึกกิจกรรมการ

ดําเนินงานของเจาหนาท่ีที่เก่ียวของกับระบบนั้น ๆ ดวย 

9.2  ตองกําหนดใหมีการบันทึกเหตุการณขอผิดพลาดที่เกี่ยวของ วิเคราะหขอผิดพลาดเหลานั้นและ

ดําเนินการแกไขตามสมควร และตองตั้งเวลาของเครื่องคอมพิวเตอรใหตรงกันโดยอางอิงจากแหลง

เวลาที่ถูกตอง เพ่ือชวยในการตรวจสอบชวงเวลาหากเคร่ืองของบริษัทถูกบุกรุก 

9.3  การเขาถึงและการใชงานระบบสารสนเทศของพนักงานจะตองถูกสอบทานและทบทวนตามรอบ

ระยะเวลาที่กําหนดไวจากสวนงานตรวจสอบภายใน โดยสวนงานตรวจสอบภายในมีสิทธิ์ที ่จะ

สอดสองดูแลการกระทําใดๆที่ผูตรวจสอบสงสัยวา มีการฝาฝนนโยบายดังกลาว 

10.การควบคุมการเขาถึง 

10.1 ตองกําหนดใหมีขั้นตอนสําหรับการลงทะเบียนตาง ๆ เพื่อใหมีสิทธิ์และควบคุมสิทธิ์ในการเขาถึง

สารสนเทศและระบบสารสนเทศของบริษัทตามความจําเปน รวมถึงข้ันตอนการยกเลิกสิทธิ์การใช

งาน เชน เมื่อลาออกหรือเปลี่ยนแปลงตําแหนง เปนตน รวมถึงตองมีกระบวนการจัดการรหัสผาน

สําหรับผูใชงาน เพื่อควบคุมการจัดสรรรหัสผานใหแกผูใชงานตามความเหมาะสมหรือที่เกี่ยวของกับ

งานที่ไดรับมอบหมาย 

10.2 ผูใชงานตองเปนผูรับผิดชอบในการดูแลรักษาบัญชีผูใชงานและรหัสผานของตนใหมีความมั่นคง

ปลอดภัยเพียงพอ 
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10.3 พนักงานตองมีวิธีปองกันไมใหผูไมมีสิทธิ์สามารถเขาถึงอุปกรณสํานักงานที่ไมมีพนักงานดูแล เชน  

แจงหัวหนาหนวยงาน หรือเจาหนาที่รักษาความปลอดภัยทุกครั้งที่พบเห็น รวมถึงมีนโยบายเพื่อ

ควบคุมไมใหมีการปลอยใหทรัพยสินสารสนเทศที่สําคัญ เชน เอกสาร ส่ือบันทึกขอมูล อยูในสถานที่

ที่ไมปลอดภัย หรอืพบเห็นไดงาย 

10.4 ตองจัดทํานโยบายการใชงานเครือขายซึ่งจะตองครอบคลุมวาบริการใดอนุญาตใหผูใชงานสามารถ

ใชได บรกิารใดไมสามารถใชงานได 

10.5 การเขาถึงระบบสารสนเทศและสารสนเทศของบริษัท จะกระทําไดเมื่อไดรับอนุมัติโดยหัวหนา

หนวยงานและหัวหนาสวนงานเทคโนโลยีสารสนเทศ สามารถใชไดเฉพาะที่เกี่ยวของกับงานในหนาที่

ของบุคคลนั้น และตองถูกจํากัดการเขาถึง ใหเฉพาะผูที่ไดรับอนุญาต หรือผูที่มีความจําเปนตองใช

ขอมูลนั้น และตองไดรับความยินยอมจากเจาของขอมูล 

10.6 การเขาถึงระบบสารสนเทศใด ๆ ตองไดรับการพิสูจนตัวตนทุกครั้งเมื่อเขาถึงระบบสารสนเทศและ

สารสนเทศของบริษัท สิทธิ์ในการเขาถึงตองถูกทบทวนสิทธิ์อยางนอยปละ 1 คร้ัง 

10.7 การเปลี ่ยนแปลงระบบสารสนเทศ/ระบบเน็ตเวิรค หรือแอปพลิเคชันใด ๆ จะตองไดรับการ 

ตรวจสอบและอนุญาตจากเจาของขอมูล รวมถึงไดร ับอนุมัต ิจากหัวหนาสวนงานเทคโนโลยี

สารสนเทศ 

10.8 ตองมีมาตรการปองกันการเขาถึงพอรตที่ใช สําหรับตรวจสอบและปรับแตงระบบ โดยมาตรการตอง

ครอบคลุมทั้งการปองกันทางกายภาพและการปองกันการเขาถึงโดยผานทางเครือขาย 

10.9 ตองจัดใหมีระบบหรือวิธีการในการตรวจสอบคุณภาพของรหัสผาน และมีวิธีการควบคุมดูแลให

ผูใชงานเปล่ียนรหัสผานตามระยะเวลาท่ีกําหนด 

10.10 ตองจํากัดและควบคุมการใชโปรแกรมยูทิลิตี้ เพื่อปองกันการละเมิดหรือหลีกเลี่ยงมาตรการความ

มั่นคงปลอดภัยที่ไดกําหนดไว เชน จํากัดการใชงานโปรแกรมดังกลาวใหเฉพาะผูที ่ไดรับอนุญาต

เทานั้น เปนตน และตองกําหนดวิธีการตัดเวลาการใชงานเครื่องคอมพิวเตอรเพื่อเคร่ืองคอมพิวเตอร

นั้นไมไดใชงานเปนระยะเวลาหนึ่ง รวมถึงตองจํากัดระยะเวลาในการเชื่อมตอระบบสารสนเทศที่มี

ความสําคัญสูงดวย 
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10.11 ตองมีการแยกระบบที่มีความสําคัญสูงไวในบริเวณแยกตางหากสําหรับระบบงานนี้โดยเฉพาะ และ 

ตองมีการกําหนดนโยบาย แผนงาน และขั้นตอนปฏิบัติสําหรับผูใชงานที่จําเปนตองปฏิบัติงานของ

บริษัทจากภายนอกสํานักงาน 

10.12 การเขาถึงแอปพลิเคชันใด ๆ ตองถูกควบคุมและจํากัดการเขาถึงเฉพาะผูที่ไดรับอนุญาตหรือไดรับ

มอบหมายใหมีสิทธิ์ เชน ผูดูแลระบบ เปนตน รวมถึงการใชซอฟตแวร ที่มีลิขสิทธิ์ ตองอนุญาต

เฉพาะผูที่มสิีทธ์ิตามจํานวนที่ซ้ือเทานั้น 

10.13 การควบคุมการเขาถึงเครือขาย ตองกําหนดสิทธิ์ในการเขาถึงเครือขายใหผูที่จะเขาใชงานตอง

กําหนดเสนทางการเชื่อมตอระบบคอมพวิเตอรสําหรับใชงานอินเตอรเน็ต โดยผานระบบรักษาความ

ปลอดภัยของบริษัทจัดสรรไว และออกแบบเครือขายโดยแบงเขต (Zone) การใชงาน เพื่อทําใหการ

ควบคุมและปองกันภัยคกุคามไดอยางเปนระบบและมีประสิทธิภาพ 

10.14 การควบคุมการเขาถึงระบบปฏิบัติการ ตองกําหนดสิทธิ์ใหผู ที่จะเขาใชงาน และตองพิสูจนตัวตน 

(Authentication) ของผูใชงานกอนเขาใชงาน ตองระงับการใชงานเมื่อผูใชไมใชงานอยางตอเนื่อง

ตามระยะเวลาที่กําหนด เพื่อจํากัดเวลาในการเชื่อมตอระบบสารสนเทศ (Session Time-out) การ

ควบคุมการเขาถึงคอมพิวเตอรแบบพกพาและอุปกรณสื่อสารแบบพกพา (Mobile Computing 

and Communications) บริษัทมีนโยบายใหผูใชงานใชอุปกรณสื่อสารแบบพกพาเฉพาะที่เปนของ

บริษัทในการเขาถึงหรือจัดเก็บขอมูลสารสนเทศของบริษัทหากมีความจําเปนตองใชอุปกรณสื่อสาร

แบบพกพาสวนตัวในการเขาถึงหรือจัดเก็บขอมูลสารสนเทศของบริษัท ตองขออนุญาตเปนการ

เฉพาะ และอุปกรณส่ือสารแบบพกพาสวนตวัที่ผูใชงานนํามาเขาถงึหรือจัดเก็บขอมูลสารสนเทศของ

บริษัทตองเปนอุปกรณสื่อสารแบบพกพาที่ไมปรับแตงใหมีการละเมิดความปลอดภัยหรือที่ละเมิด

ลิขสิทธิ์ ตามนโยบายที่สวนงานเทคโนโลยีสารสนเทศกําหนด 

10.15 ตองมีการแบงแยกระบบเครือขายตามกลุมที่ใหบริการ เชน โซนภายในบริษัท โซนภายนอกบริษัท

เปนตน เพ่ือใหสามารถปองกันการบกุรุกไดอยางเปนระบบ 

11. นโยบายการใชงานอุปกรณคอมพิวเตอรแบบพกพา 

11.1 บริษัทมีนโยบายใหผูใชงานใชอุปกรณพกพาเฉพาะที่เปนของบริษัทในการเขาถึงหรือจัดเก็บขอมูล

และสารสนเทศของบริษัทเทานั้น หากมีความจําเปนตองใชอุปกรณพกพาสวนตัวในการเขาถึงหรือ

จัดเก็บขอมูลและสารสนเทศของบริษัท บริษัทอนุญาตใหใชไดไมเกิน 2 เครื่องหากจําเปนตองใช 



 

หนาท่ี 9/15 

 

มากกวาที ่กําหนดตองได รับการอนุมัติจาก หัวหนาหนวยงานหรือเลขานุการบริษัทกรณีเปน

กรรมการ 

11.2 อุปกรณพกพาสวนตัวที่ผูใชงานนํามาเขาถึงหรือจัดเก็บขอมูลและสารสนเทศของบริษัทจะตองเปน

อุปกรณพกพาที่ไมปรับแตงใหมีการละเมิดความปลอดภัย เชน “Jail breaking” หรือ “Rooting” 

ไมติดตั้ง Software ที่ละเมิดลิขสิทธิ์ รวมทั้งตองกําหนดคารหัสผานและเขารหัสขอมูลหรืออุปกรณ

พกพาตามนโยบายที่สวนงานเทคโนโลยีสารสนเทศกําหนด ทั้งนี้ผูใชงานตองไดรับการอนุมัติการใช

งานจากผูบังคับบัญชาหรือเลขานุการบริษัทกรณีผูใชงานเปนกรรมการและสวนงานเทคโนโลยี

สารสนเทศกอนการใชงาน 

11.3 บรษิัทขอสงวนสิทธิ์ในการตรวจสอบ ระงับ เพกิถอนการใชงานบนอุปกรณพกพาทั้งที่เปนของบริษัท

และของสวนตัวบุคคล ท่ีใชในการเขาถงึหรือจัดเก็บขอมูลและสารสนเทศของบริษัท หากเห็นวาการ

ใชงานมคีวามเส่ียงตอโครงสรางพ้ืนฐานหรือขอมูลและสารสนเทศของบรษิัท 

12.การจัดหา การพัฒนาและการบํารุงรักษาระบบสารสนเทศ 

12.1 ผูพัฒนาและผูเปนเจาของระบบตองกําหนดความตองการดานความมั่นคงปลอดภัยสําหรับระบบท่ี

จัดหาหรือพัฒนาขึ้นมาใชงาน โดยการประเมินความเสี่ยงและระบุขอกําหนดดานความมั ่นคง

ปลอดภัยเพ่ือลดความเสี่ยงนั้น 

12.2 เพ่ือปองกันความผิดพลาดของสารสนเทศ การสูญหายของสารสนเทศหรือการใช งานสารสนเทศผิด

วัตถุประสงค ตองมีการตรวสอบขอมูลนําเขาซึ่งผูพัฒนาระบบตองกําหนดกลไกวาขอมูลนําเขานั้นมี

ความถูกตองและเหมาะสมกอนที่จะนําไปประมวลผลตอไป ตองมีการตรวจสอบขอมูลที่อยูระหวาง

การประมวลผลซ่ึงผูพัฒนาระบบตองกําหนดกลไกสําหรับการตรวจสอบวาขอมูลที่อยูในระหวางการ

ประมวลผลเกิดความผิดพลาดขึ้นหรือไม การตรวจสอบความถูกตองของขอความเพื่อใหสามารถ

ตรวจสอบไดวาเปนขอความตนฉบับท่ีถูกตอง และการตรวจสอบขอมูลนําออกซึ่งผูพัฒนาระบบและ

เขาของระบบตองกําหนดกลไกเพื่อเปนการทบทวนวาการประมวลผลของสารสนเทศที่เกี่ยวของ

เปนไปอยางถูกตองและเหมาะสม 

13.การสรางความมั่นคงปลอดภัยใหกับไฟลของระบบท่ีใหบริการ 

13.1 ตองกําหนดมาตรการควบคุมการติดต้ังซอฟตแวรใหม ซอฟตแวรไลบาร่ี ซอฟตแวรอุดชองโหว ลงใน

เคร่ืองที่ใชงาน โดยกอนติดตั้งตองผานการตรวจสอบวาไมกอใหเกิดปญหากับเคร่ืองที่ใหบริการอยู 
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13.2 ผูพัฒนาระบบตองหลกีเลี่ยงการใช ขอมูลจริงในการทดสอบระบบ หากจําเปนตองไดรบัอนุญาตจาก

เขาของขอมูลกอน และผูพัฒนาระบบตองควบคุมการเขาถึง Source Code ของระบบที่ใชงานจริง 

และควรเก็บ Source Code ไวในทีท่ี่ปลอดภัย 

13.3 ตองกําหนดขั้นตอนปฏบิัติสําหรับควบคุมการเปลี่ยนแปลงแกไขซอฟตแวรสําหรับระบบสารสนเทศที่

ใชงานจริงและตองตรวจสอบเมื่อระบบปฏิบัติการมีการแกไขหรือเปลี่ยนแปลง เพื่อใหมั่นใจวาแอป

พลิเคชันที่ทํางานอยูนั ้น ทํางานผิดปกติหรือเกิดปญหาขึ้นหรือไมรวมทั้งไมแกไขเปลี่ยนแปลงตอ

ซอฟตแวรที่มาจากผูผลิต หากจําเปนใหแกไขตามความจําเปนเทานั้น 

13.4 ตองปองกันการรั่วไหลของสารสนเทศ หรือลดโอกาสท่ีจะทําใหสารสนเทศเกิดการร่ัวไหลออกไปและ

ตองกําหนดมาตรการควบคุมและตรวจสอบการวาจางใหพัฒนาระบบตองมีความชัดเจน รวมถึงการ

รบัรองคุณภาพของระบบ และกําหนดขอบเขตในการวาจางดวย 

13.5 เพื่อลดความเสี ่ยงจากการโจมตี โดยอาศัยชองโหวทางเทคนิคที่มีการเผยแพรตองมีการติดตาม

ขาวสารท่ีเกี่ยวของกับชองโหวในระบบตาง ๆ อยางสม่ําเสมอ 

14.การบริหารจัดการเหตกุารณที่เก่ียวของกับความมั่นคงปลอดภัยของบริษัท 

14.1 ผูใชงานตองรายงานเหตุการณที่เกี ่ยวของกับความมั่นคงปลอดภัยของบริษัท เชน จุดออนใด ๆ 

ใหแกผูบังคับบัญชา หรือสวนงานเทคโนโลยีสารสนเทศทันทีที่พบหรือสงสัยวามีสิ่งผิดปกติเกิดขึ้น

และตองกําหนดหนาที ่และความรับผิดชอบเพื ่อรับมือกับเหตุการณที่เกี ่ยวของกับความมั ่นคง

ปลอดภัยของหนวยงานโดยตองมีการบันทึกเหตุการณ พิจารณาถึงประเภทของเหตุการณ ปริมาณที่

เกิดขึ้นและคาใชจายที่เกิดขึ้นจากความเสียหาย 

14.2 ตองเก็บรวบรวมหลักฐานตามกฎหรือหลักเกณฑเพื่อใชสําหรับอางอิงในกระบวนการศาลหรือที่

เกี่ยวของ 

15.การบริหารความตอเนื่องในการดําเนินงานของบริษัท 

15.1 ตองจัดลําดับความสําคัญของกระบวนการสรางความตอเนื่องทางธุรกิจ ระบุเหตุการณที ่ทําให

กระบวนการทางธุรกิจหยุดชะงัก ความเปนไปไดและผลกระทบที่จะเกิดขึ้น และ แผนบริหารความ

ตอเนื่องทางธุรกิจจะจัดทาํข้ึนสําหรับระบบงานที่มีความสาํคัญ 

15.2 แผนบริหารความตอเนื่องทางธุรกิจทั้งหมดจะไดรับการทดสอบเปนประจําอยางนอยปละ 1 ครั้ง 

เพื่อใหม่ันใจวาเม่ือเกิดเหตุฉุกเฉิน แผนที่นํามาทดสอบสามารถใชงานไดจริง 
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15.3 ตองกําหนดกรอบสําหรับการวางแผนเพื่อสรางความตอเนื่องใหกับธุรกิจเพื่อใหแผนทัง้หมดมีความ

สอดคลองกัน ครอบคลุมขอกําหนดดานความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ 

15.4 จัดทําระบบสํารองขอมูลของระบบสารสนเทศ เพ่ือใหระบบสารสนเทศของบริษัทสามารถใหบริการ

ไดอยางตอเนื่องและมีเสถียรภาพ ตองจัดทําระบบสารสนเทศและระบบสํารองขอมูลที่เหมาะสมให

อยูในสภาพพรอมใชงาน พรอมทั้งกําหนดหนาที่และความรับผิดชอบของผูดูแลระบบในการสํารอง

ขอมูล และจัดทําแผนเตรียมความพรอมในกรณีฉุกเฉินหรือในกรณีที่ไมสามารถดําเนินการไดอยาง

นอยปละ 1 ครั้ง เพื่อใหสามารถใชงานระบบสารสนเทศไดตามปกติอยางตอเนื่อง และแผนบริหาร

ความตอเนื่องทางธุรกิจดังกลาวตองถูกทบทวนและปรับปรุงหากมีความจําเปน 

16. การปองกันโปรแกรมไมประสงคด ี

16.1 บริษัทและสวนงานเทคโนโลยีสารสนเทศจะตองใชซอฟตแวร ที่มีกระบวนการในการจัดการและ

ปองกันโปรแกรมไมประสงคดี และพนักงานทุกคนตองใหความรวมมือปฏิบัติตามนโยบายดังกลาว

รวมทั้งไมติดต้ังซอฟตแวรเอง โดยไมไดรับอนุญาตจากผูดูแลระบบ หรือผูที่ไดรับมอบหมายใหทํางาน

แทน 

17. การปฏิบัติตามขอกําหนด 

17.1 ผูใชงานทุกคนมีหนาที่ตองทําความเขาใจและปฏิบัติตามนโยบาย กฎระเบียบขอบังคับกฎหมาย 

หรือสัญญาที่เกี่ยวของกับการใชงานเทคโนโลยีสารสนเทศท่ีกําหนดขึ้นอยางเครงครัด ทั้งนี ้รวมถึงแต

ไมจํากัดเฉพาะ 

- นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

- พ.ร.บ.วาดวยการกระทําผิดเก่ียวกับคอมพิวเตอร 2550 

- พ.ร.บ.ธุรกรรมทางอิเล็กทรอนิกส 

- พ.ร.บ.ลิขสิทธ์ิ 

- พ.ร.บ.เคร่ืองหมายการคา 

- พ.ร.บ.คุมครองขอมูลสวนบุคคล พ.ศ. 2562 

17.2 ขอมูลที่ถูกสราง เก็บรักษา หรือสงผานระบบสารสนเทศของบริษัท ถือเปนทรัพยสินของบริษัท 

ยกเวนขอมูลที่เปนทรัพยสินของลูกคาหรือบุคคลภายนอก ซอฟตแวรหรือวัสดุอื่น ๆ ที่ไดรับการ

คุมครองโดยสิทธิบัตรหรือลิขสิทธ์ิของบุคคลภายนอก 
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17.3 ตองกําหนดใหมีการปองกันขอมูลที่เก่ียวของกับขอกําหนดทางกฎหมายและแนวปฏิบัติขอกําหนดที่

ปรากฏในสัญญาและขอกําหนดทางธุรกิจ รวมถึงตองมีมาตรการปองกันขอมูลสวนตัวตามที่ระบุไว

ในกฎหมาย แนวปฏิบัติ และสัญญาที่เกี่ยวของ 

17.4 ตองกําหนดใหมีการปองกันสารสนเทศ ระบบสารสนเทศ ระบบคอมพิวเตอร ระบบเครือขายและ

คอมพิวเตอรแมขาย ไมใหใชงานไปในทางที่ผิดหรือโดยไมมีสิทธิ์ และตองกําหนดใหใชมาตรการ

เขารหสัขอมูลโดยใหยึดถือตามหรือสอดคลองกับขอตกลงทางกฎหมาย 

17.5 การทบทวน ตรวจสอบการใชงานระบบทุกระบบเปนสิทธิ์ที่บริษัทสามารถกระทําไดหากบริษัทเห็น

วาจําเปน โดยไมจําเปนตองแจงใหทราบลวงหนา 

17.6 ตองมีการตรวจสอบระบบวามีความมั่นคงปลอดภัยเพียงพอหรือไม โดยใชซอฟตแวรคนหาชองโหว 

และทดสอบการโจมตีระบบเพ่ือตรวจขอบกพรองของระบบดวย 

17.7 ตองระบุขอกําหนดและกิจกรรมที่เกี่ยวของกับการตรวจสอบระบบสารสนเทศ เพื่อใหมีผลกระทบ

นอยที่สุดตอกระบวนการทางธุรกิจ และตองมีการปองกันซอฟตแวรที่ใชในการตรวจสอบระบบ 

ไมใหมีการนําซอฟตแวรไปใชในทางที่ผิด โดยกําหนดใหมีการแยกการติดตั้งเครื่องมือที่ใชในการ

ตรวจสอบระบบสารสนเทศ 

18. การคุมครองขอมูลสวนบุคคล (PDPA) 

18.1 การใชงาน E-mail  

18.1.1 พนักงานตองใชรหัสผานที่ปลอดภัยและเปนความลับเพื่อเขาถึง E-mail และการใชงาน E-

mail ของพนักงานเพ่ือเปนไปโดยวัตถุประสงคในการใชงานของบริษัทเทานั้น 

18.1.2 พนกังานไมสามารถเปด E-mail ของผูอ่ืนไดโดยไมไดรับอนุญาตจากเจาของขอมูล 

18.1.3 หามสํารอง E-mail หรือไฟลแนบ ที่มีขอมูลสวนบุคคลไวในเคร่ืองสวนคอมพิวเตอรสวนตวั 

18.1.4 หามสงตอขอมูลสวนบุคลลของลูกคา ผูคา หรือผูติดตอออกสูภายนอก หากมีความจําเปน

ในการสงตอขอมูล ตองมาการจดบันทึกตามขอกําหนด ROPA และหากเปนขอมูลออนไหว 

ตองไดรับความยินยอมจากเจาของขอมูลทุกครั้ง 

18.1.5 ตองมีการทบทวนการลบขอมูล E-mail ตามระยะเวลาการเก็บขอมูลของแตละแผนกอยาง

สมํ่าเสมอ 
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18.1.6 กรณีที่พนักงานผูมีสิทธิ์ในการใช E-mail ลาออก จะตองมีการตรวจสอบ E-mail พนักงาน

ที่เก่ียวของ และดําเนินการทําการลบขอมูลยุติการใช Email ดังกลาวในทันที และลบขอมูล

ออกภายใน 15 วัน 

18.2 การใชงาน Application Line  

ในการใชงาน Application Line เพื่อติดตอส่ือสารงานภายในบริษัทนั้น ตองปฏิบัติตามขอกําหนด

ดังนี้ 

18.2.1 ในการจัดตั้งกลุม Line ตองแจงใหทางฝายสารสนเทศรบัทราบ ผานทางแบบฟอรมในระบบ 

Ticket โดยระบุชื่อกลุม จุดประสงค และผูดูแลประจํากลุมเพื่อควบคุมการใชงานภายใน

กลุมนั้น ๆ หากมีการละเมิดจากการใชงานกลุม Line ที่ไมไดขึ้นทะเบียนไว ทางบริษัทจะ

พิจารณาลงโทษทางวินัยขั้นรายแรงตามความเสียหายท่ีเกิดขึ้น 

18.2.2 หามสงตอขอมูลสวนบุคลลของลูกคา ผูคา หรือผูติดตอออกสูภายนอก หากมีความจําเปน

ในการสงตอขอมลู ตองมาการจดบันทึกตามขอกาํหนด ROPA และหากเปนขอมูลออนไหว 

ตองไดรับความยินยอมจากเจาของขอมูลทุกครั้ง 

18.2.3 ในกรณีมีพนักงานพนสภาพ ใหทางผูดูแลกลุมลบรายชื่อพนักงานผูนั ้นออกจากกลุมโดย

ทนัที ภายใน 3 วัน 

18.3 การใชงาน Website และ Social Media  

18.3.1 หามพนักงาน Post หามนําไปใชหรือแอบอางขอมูลของบริษัท ขอมลูของลูกคา ผูคา หรือผู

ติดตอไมวาจะเปนชองทาง Website, Social Media หรือชองทางอื่น ๆ ยกเวน Website 

ของหนวยงานรัฐ ที่จําเปนตองนําสงขอมูลดังกลาวเทานั้น 

18.3.2 ใหพนักงานใชสื่อ Social Media ดวยความระมัดระวัง ไม Post หรือนําเขาขอมลูที่สามารถ

ระบุถึงบริษัท หรือบุคคลอื่นในทางเสียหายโดยเด็ดขาด 

18.4 การจัดเก็บและใชขอมูลสวนบุคคลของพนักงานในการทํางาน ในรูปแบบไฟลขอมูลในเครื ่อง

คอมพวิเตอรสวนบุคคล และอุปกรณจัดเก็บขอมูลสวนบุคคลในการทํางานอื่นๆท่ีเก่ียวของ โดยทาง

ฝายเทคโนโลยสีารสนเทศทําการ Backup ขอมูลสํารองไว (ภายในองคกร) 
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18.5 การนําสงเครื่องคอมพิวเตอรและอุปกรณจัดเก็บขอมูลหรือใหบุคคลภายนอกทําการซอมแซม

บํารุงรักษา จะตองมีการทําขอตกลงในการ Data Protection Agreement ระหวางกันในการ

รักษาขอมูลสวนบุคคล 

18.6 มาตรการการรักษาความปลอดภัยของบุคคลากร ลูกคา คูคา และผูมาติดตอที่เขามาในองคกรจะมี

การจัดเก็บและปฏิบัตติาม นโยบายความเปนสวนตัวในการใชงานกลองวงจรปด (CCTV) 

18.7 การสงโอนขอมูลสวนบุคคลไปยังตางประเทศ รวมถึงการนําขอมูลสวนบุคคลไปเก็บไวในบน

ฐานขอมูลในระบบอ่ืนใด ซ่ึงผูใหบริการรับโอนขอมูลหรือปลายทางที่มีการสงขอมูลในการเก็บรักษา

ขอมูลอยูตางประเทศ ประเทศปลายทางท่ีเก็บรักษาขอมูลตองมีมาตรการคุมครองขอมูลสวนบุคคล

ที่เทียบเทาหรือดีกวามาตรการตามนโยบายนี้ 

 18.8 ในกรณีเกิดการละเมิดการใชขอมูลสวนบุคคล ผูไดรับผลกระทบสามารถรองเรียนเหตุที่เกิดขึ้น

โดยตรงผานชองทางการสงเอกสารทางจดหมาย ถงึ  

        เจาหนาที่คุมครองขอมูลสวนบุคคล (DPO) 

        บรษิัท หองเย็นโชติวัฒนหาดใหญ จํากัด (มหาชน) 

        4/2 หมู 3 ถนนสายเอเซีย 43 ตําบลนาหมอม อําเภอนาหมอม จังหวัดสงขลา 90310 

        หรอื ผานทาง E-mail: dpo@kst-hatyai.com 

        หรือ ทาง Website: https://www.kst-hatyai.com/pdpa 

 

ทั ้งนี ้ บริษัทฯ จะทบทวนนโยบายการรักษาความมั ่นคงปลอดภัยสารสนเทศและการบริหารความตอเนื ่อง        

ของระบบสารสนเทศ อยางนอยปละ 1 ครั้ง เพื่อใหมีความสอดคลองกับพัฒนาการดานเทคโนโลยีสารสนเทศและ 

การดําเนินธุรกิจท่ีอาจมีการเปลี่ยนแปลง 

  

 

 

       ลงชื่อ....................................................... 

                                                                           (ดร.สรุพล  อารียกลุ) 

                                                                         ประธานกรรมการบริษัท 
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หมายเหต ุ

1. ผานการพิจารณาอนุมัติทบทวนนโยบายการรักษาความมั่นคงปลอดภัยสารสนเทศ ตามมติที่ประชุมคณะกรรมการบริษัท คร้ังท่ี 

1/2567 เมื่อวันที่ 22 กุมภาพันธ 2567 และมีผลบังคับใชตั้งแตวันที่ 23 กุมภาพันธ 2567 เปนตนไป 

 


